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Ostatnie lata XX wieku, wieku czestokro¢ okreslanego jako Stulecie Kompu-
teréw, uptynely na gorgczkowych przygotowaniach do oczekiwanej ogdlnoswiato-
wej katastrofy zwigzanej z tzw. ,,pluskwa milenijng”. Komputery, a doktadnie Sys-
temy Operacyjne wywodzace si¢ z epoki lat 60-tych niosty jeszcze w latach 90-tych
tykajacag bombe¢ w postaci dwucyfrowego zapisu daty, gdzie rok 1960 oznaczano -
60, rok 1900 -00, a rok 2000 nie byt w ogole przewidziany przez programistow.
Blad ten, zidentyfikowany w potowie lat 90-tych byl konsekwentnie eliminowany
przez kolejne lata, ale nikt nie wiedzial w ilu jeszcze systemach wciaz sa ,,pluskwy
milenijne” i jakie to moze przynie$¢ konsekwencje.

Na dzialania zaradcze wydano setki miliardow dolaréw, a 1 stycznia roku
2000 pokazal, iz dzialania te przyniosty oczekiwany rezultat — poza nieistotnymi
incydentami caly wspodtczesny skomputeryzowany $wiat wszedt w ostatni rok XX
wieku, nie doznajac ,,cybernetycznej katastrofy”, ktorej si¢ obawiano, ale do ktorej
przez lata si¢ rowniez przygotowywano. Przyktad ten pokazuje, iz czynnosci zarad-
cze nawet przeprowadzane na tak ogromna skale moga przynies¢ oczekiwane rezul-
taty, jezeli sg prowadzone w sposob przygotowany zgodnie z wezesniej opracowang
metodologia dzialania, znany jest termin potencjalnej katastrofy oraz zidentyfiko-
wane sg zagrozone obiekty.

Gospodarka XXI wieku, cechujaca si¢ ogromna konkurencyjnoscia, dynami-
kg zmian i rozwojem technicznym ma w poréwnaniu do systeméw gospodarczych
ubieglych stuleci wiele pozytywnych cech, z ktorych dojrzatos¢ nalezatoby wymie-
ni¢ na pierwszym miejscu. Nikt juz nie neguje koniecznos$ci zawierania i istoty
funkcjonowania ubezpieczen od odpowiedzialno$ci wynikajacych ze zdarzen zwia-
zanych z realizowaniem swojej dziatalno$ci zaréwno tych obowiazkowych-
cywilnych jak i tych dobrowolnych. Niewiele jest tez 0sob, ktore poddatyby w wat-
pliwo$¢ istotg tworzenia i wdrazania Planéw Ciaglosci Dziatania (Business Continu-
ity Planning), czg¢stokro¢ utozsamianych blednie z Planami Obstugi Katastrofy (Di-
sater Recovery). To naturalne zapotrzebowanie zostato juz w p6znych latach 70-tych
ubiegtego stulecia podjete przez firme¢ SunGuard, ktora jako pierwsza zaoferowala
Ustugi Ciagtosci Dziatania, wpierw na terenie Stanéw Zjednoczonych, pdzniej w
innych czgéciach §wiata, tworzac podwaliny i kreujac nowy segment szeroko rozu-
mianych Ustug IT, jakim sg ustugi planowania, wdrazania i utrzymywania Ciagtosci
Dziatania przedsigbiorstw.
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Czesto nie zdajac sobie z tego sprawy w swych codziennych zadaniach kieru-
jemy si¢ zasadami, ktore leza u podwalin kazdego Planu Ciaglosci Dziatania, a sg
to: unikanie ryzyka zwigzanego z nasza dziatalnos$cia, minimalizacja (nieuniknione-
go) ryzyka zwigzanego z nasza dziatalnoscia, dzielenie si¢ czy tez transferowanie
negatywnych konsekwencji wynikajgcych z naszej dziatalnosci (ubezpieczenia).

Majac na celu wdrozenie Planu Ciagtosci Dziatania winni$my mie¢ na uwa-

dze trzy podstawowe plaszczyzny:

1. Plan Obstugi Katastrofy (Disaster Recovery Plannig) — zesp6t dziatan i
czynnosci majacych miejsce po wystapieniu katastrofy, ktére sa podjete
celem jak najszybszego wznowienia dziatan produkcyjnych przedsiebior-
stwa. Plan ten obejmuje réwniez kroki, jakie nalezy podja¢ przed wysta-
pieniem katastrofy, aby zidentyfikowane ryzyko zminimalizowac¢, unik-
na¢ jego w catosci badz wytransferowac, czyli si¢ nim podzieli¢ poprzez
zawarcie stosownego ubezpieczenia.

2. Plan Przywrocenia Dziatania Operacyjnego (Business Recovery Plan-
ning) — zespot czynnosci wykraczajacych poza Plan Obstugi Katastrofy
(POK) w obszarze kontaktow i przywrocenia relacji biznesowych z na-
szymi dostawcami, odbiorcami i uzytkownikami.

3. Plan Ciaglosci Dziatania (Business Continuity Planning) — plan ten jest
funkcjonalnie najszerszy i obejmuje przywrocenie dzialan naszego przed-
sigbiorstwa w warunkach po katastrofie w ograniczonym, ale wcze$niej
okreslonym i zaaprobowanym zakresie.

Zgodnie z najlepszymi praktykami organizacji Disaster Recovery Institute In-
ternational, projekt budowy i wdrozenia Planu Ciagtosci Dziatania winien zosta¢
podzielony na nastepujace etapy: inicjacja projektu, analiza i ocena ryzyka, analiza
wptywu niedostgpnosci systemu(6w) na dziatania operacyjne, opracowanie strategii
Ciagtosci Dzialania, opracowanie procedur dziatania po katastrofie, opracowanie
Planu Ciaglosci Dziatania, dzialania informacyjne i szkoleniowe, utrzymanie, aktu-
alizowanie i testowanie Planu Ciaglosci Dziatania, opracowanie zasad komunikacji
po wystapieniu katastrofy, koordynacja dziatan z stuzbami publicznymi.

Plan Ciaglosci Dzialania opisuje procedury, jakie nalezy podja¢ w przypadku
wystgpienia katastrofy oraz zasoby zdolne do realizacji zadan przez procedury wy-
znaczone. Plan odpowiada na pytania: kto (podejmuje dzialania przywrdcenia funk-
cjonowania przedsigbiorstwa), co (bedzie zrobione), kiedy (w jakiej kolejnosci
czynnosci beda podjete), gdzie (bedg dziatania przeprowadzone) oraz jak (jakie
zasoby nalezy w ten proces zaangazowac). W momencie zadeklarowania wystgpie-
nia katastrofy organizacja winna natychmiast przystapi¢ do realizacji Planu Obstugi
Katastrofy. Kroki, jakie w planie sa zawarte sa nastgpujace: czynnosci zwigzane z
zapewnieniem bezpieczenstwa ludzi znajdujacych si¢ na terenie firmy dotknigte;
katastrofg (Contingency Plan), dzialania minimalizujace straty w sprzgcie i wyposa-
zeniu, oszacowanie strat, przekazanie informacji pracownikom i koordynacja dzia-
fan tworzacych si¢ Wewnetrznych Zespotow Ratowniczych, informacje i komuni-
katy dla dostawcow, odbiorcow i srodkdw masowego przekazu, czynnosci zwigzane
z testowaniem i utrzymaniem Planu Ciaglosci Dziatania.
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Zdefiniowalismy Plan Obshlugi Katastrofy jako zespot czynnosci, procesow
oraz zasobow i metodyki zarzadzania nimi, majacy na celu odtworzenie zdolnosci
funkcjonowania i dziatania naszego przedsigbiorstwa, w lokalizacji geograficznie
oddalonej od miejsca wystgpienia katastrofy, jakim jest, zaktadamy, siedziba naszej
firmy i lokalizacja Gtoéwnego Centrum Danych. Na przestrzeni lat zmieniata si¢
zarowno definicja zdarzen, ktore za katastrof¢ uznajemy, jak i mozliwosci technicz-
ne i technologiczne, jakie w Planie Obstugi Katastrofy mogly by¢ wykorzystane.
Pojecie katastrofy, jest w znacznej mierze unikalne dla kazdego z przedsigbiorstw,
dla ktérego Plan Ciagloséci Dziatania tworzymy, jako ze i trudno jest dwa takie same
organizmy gospodarcze znalez¢. Pewne podobiefstwa naturalnie na wielu plaszczy-
znach wystepuja, co daje mozliwo$¢ opracowania ogoélnej metodologii tworzenia
Plandéw Ciaglosci Dziatania, co bylo celem pracy. Samo zagrozenie, moze mieé
zrodto zewnetrzne drzemigce, w nigdy do konca, niedajacych si¢ okietznaé¢ sitach
natury, moze by¢ zagrozeniem o charakterze zamierzonych dzialan sabotazowych,
lub terrorystycznych, moze mieé swoja genez¢ w infrastrukturze technicznej, jej
niedoskonatos$ci, ztej konserwacji lub eksploatacji. Jak zostato to omdéwione w pra-
cy, pewne organizacje, z istoty swej dziatalnosci sg w tworzeniu PCD ukierunkowa-
ne na minimalizacj¢ przestoju (parametr RTO => 0) inne za$ zdecydowanie wigkszy
priorytet przyktadaja do minimalizacji wielkosci utraconych danych (parametr RPO
=> (), sg i takie dla ktoérych oba parametry czasowe sg rownie istotne. Potrzeby
kazdej z organizacji sg rézne, to, co dla jednej organizacji jest katastrofag, moze dla
innej by¢ tylko dotkliwg ucigzliwoscia.

Komercyjny rynek $§wiadczenia ustug zwigzanych z Planem Obstugi Kata-
strofy, zostat zbudowany w pdznych latach 70-tych ubieglego stulecia w Stanach
Zjednoczonych. Pierwsze komercyjne Centrum Danych, miato swa lokalizacje w
Pensylwanii i bylo wlasno$cia, operujacej w tym obszarze do dzisiejszego dnia fir-
my SunGard. W tamtym okresie, czasy przetaczania miedzy Osrodkami Przetwarza-
nia Danych liczylo si¢ bardziej w pojedynczych dniach, niz pojedynczych godzi-
nach. Instytucje finansowe, takie jak banki, firmy ubezpieczeniowe, towarzystwa
inwestycyjne, jako pierwsze tworzyly wlasne Plany Obstugi Katastrofy, koncentru-
jac si¢ na odtworzeniu Systemow Komputerowych poprzez implementacj¢ planow,
ktére zgodnie z dzisiejsza metodologia okreslilibysmy jako Tier 1 i Tier 2 czyli
wywozac kasety i szpule z taSmami na zewnatrz. Definiowane zagrozenia, najcze-
$Sciej ograniczano do pozaru, powodzi, gwaltownych ulew i burz $nieznych, czy do
zagrozen zewnetrznych.

Lata 80-te to czas bardzo szybkiego rozwoju, szeroko rozumianej Informaty-
ki i ogromnych inwestycji, ktore w krotkim czasie zaowocowaly, uzaleznieniem
procesow biznesowych od Systemoéw Informatycznych, nie tylko w najwigkszych
korporacjach §wiatowych, ale takze firmach srednich i matych. Do firmy SunGard,
$wiadczacej ustugi w zakresie Obstugi Katastrofy, doszta ponad setka kolejnych
graczy. Konsolidacja rynku Centréw Zapasowych, nastapita na przetomie ubieglego
i obecnego stulecia, a liczba §wiatowych graczy zapewniajacych realizacj¢ Planéw
Ciaglosci Dzialania dla tysigcy korporacji na naszym globie, obejmuje firmy HP,
IBM, SunGard. Zakres oferty, tychze firm ulegl znacznemu rozszerzeniu i w tej
chwili, nie czgsto kontraktuje si¢ ustugi Planu Obstugi Katastrofy; zostaly one za-
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stapione pojeciowo znacznie szerszym, a dla firm obiecujacym wigksze bezpieczen-
stwo Planem Ciagtosci Dziatania.

Dzisiejsze zagrozenia, moga mig¢ charakter nagly i niespodziewany, a prze-
bieg i skutki nieprzewidywalne, w konsekwencji uniemozliwiajac funkcjonowanie
krytycznych zasobow przedsigbiorstwa i doprowadzajac do jego nieplanowanego
zawieszenia dzialan operacyjnych. Jednym z wymiaréw globalizacji, jest koncentra-
cja $wiadczenia ustug. Katastrofa w jednym miejscu na §wiecie, moze mie¢ nega-
tywny wplyw na dziatanie calych korporacji w ujeciu globalnym.

Zmienia si¢ dynamicznie gospodarka $wiatowa, zmieniajg si¢ wykorzysty-
wane technologie, w tym technologie informatyczne, zmianie ulegaja roéwniez w
konsekwencji metody i zasoby, jakie w skutecznym Planie Cigglosci Dziatania sg
wykorzystywane. Nie jest niczym niezwyktym, posiadanie systemow analitycznych
takich jak hurtownie danych czy kopalnie danych. Wspotczesne przedsigbiorstwa,
wykorzystuja systemy CRM lub SCP, a to oznacza wielko$¢ eksploatowanych zaso-
bow dyskowych netto, liczong w dziesigtkach i setkach Terabajtow. Dodatkowo
zasoby te majac t¢ ceche, ze rosng w tempie rocznym $rednio 40%-70%.

Same systemy IT, dawno juz przestaty by¢ prostymi homogenicznymi syste-
mami dostarczanymi przez jednego producenta, w zakresie sprzetu, oprogramowa-
nia i infrastruktury sieciowej. Przedsigbiorstwo XXI wieku, stosuje technologie
pochodzace od wielu firm, w takich obszarach jak oprogramowanie systemowe,
uzytkowe, aplikacyjne i analityczne, sprzet komputerowy, telekomunikacyjny, sie-
ciowy 1 obstugujacy pamigci masowe. Zazwyczaj mamy do czynienia, z kilkuna-
stoma roznymi producentami. Popularno$¢ oprogramowania typu open source, czyni
ten aspekt jeszcze bardziej ztozonym.

Kazde potknigcie wspotczesnego przedsigbiorstwa, jest bezlitosnie wykorzy-
stywane przez konkurencje. Statystyki mowia, iz 60% firm, ktore nie miaty wdrozo-
nego Planu Ciaglosci Dziatania, a doswiadczyty katastrofy, powodujacej przerwe w
dziatalnos$ci na okres dwoch dni, znika z rynku w przeciagu jednego roku od mo-
mentu katastrofy. Kolejne 20% znika w okresie nastepnych trzech lat.

Praca jest oparta na wlasnych do$wiadczeniach i moze znaczaco wspomoc i
utatwi¢ wdrazanie i utrzymanie Planow Ciaglo$ci Dziatania, na ktoére zapotrzebowa-
nie w wspotczesnej gospodarce ro$nie wraz ze wzrastajaca Swiadomoscig i kulturg
informatyczng naszych przedsigbiorstw.
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